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Abstract:  The U. S. military, facing a challenge from China, is accelerating AI integrations to their firing platforms, 

mobility platforms and data-informed decision-making systems; all of which are going to communicate each other via 

the so-called "Digital Neural System" to get authorization of operations and capabilities of autonomous mission processes. 

The whole of systems would become similar to a single AI system at least conceptually, and developed technologies might 

bring out a vast array of AI-enabled alternatives, not only replacing current IT systems for the military ones, but also for 

civilian ones.  Each of these should be studied more even from technological and industrial perspectives. 

 

１． はじめに：2010年代の状況 

米国議会は、2018 年 8 月に、国防授権法(NDAA-

2019*3)を制定し、米国行政府下に「人工知能、関連

する機械学習の開発、及び、関連技術の進歩を検討

する独立委員会(NSCAI) *4の設置」を求めた。 

その NSCAI は、756 頁にも及ぶ長文の「Final 

Report[1]」を 2021 年 3 月に提出し、 

・AI 技術の開発と兵器利用を強力に進めること、 

・デジタルリテラシーの促進、そして、 

・2025 年迄の AI 対応完了*5 

を政府と議会に勧告(recommend)した[3]。 

 

レポートの冒頭では、AI 技術に関して「米国の兵

器プラットフォームは 80 年以上にわたって自律機

能を利用してきたが、AI 技術は斬新である。 その

採用は、より洗練された攻撃的・防御的自律能力を

実現する可能性を秘めている[2]」と評価した。 

 

本稿は、その報告書（Final-Report）に登場する「ユ

ビキタスな AI 統合*6」が、どのような概念であるか

を調査し報告することである。 

 

 次節以降、公開資料や Web 上の記事を元に、

NDAA-2019 制定当時の米国の認識(2 章)、米国の競

争力研究(3 章)、米軍 Offset 戦略再構築の要旨(4 章)

をまとめ、ついで、軍事が AI や ML に求める機能と

関連する技術アーキテクチャを割り出し(5 章)、最後

に、それらを考察(6 章)し、まとめる(7 章)。 

 

２． 2018年の米国の認識 

NSCAI が、性急な「AI 対応完了」を求めた背景に

は、国家資本主義体制強化の元、急激に経済力と技

術力を高め、量的にも拡大しつつある中国共産党軍 

(PLA*7) へのリスク認識と、ロシアの AI 対応軍事技

術開発への危惧があった。 

 

中国共産党は、2008 年に、海外で活躍する中国人

人材を招致する「千人計画[4] [5]」を開始し、海外技

術の導入を進めていた。 

2010 年 7 月には、海外居住者を含む全中国人を有
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*1  連絡先 E-mail：okajima@info-integnology.com 

*3 非短縮形は、”National Defense Authorization Act, 

2019”． 

*4  非短縮形は、”National Security Commission on Artificial 

Intelligence” ． 

*5 「全戦闘員が、訓練/演習/作戦のどの場面においても、

ユビキタスな AI 統合環境となったインフラとソフト

ウェアに、アクセス可能となること」の意． 

*6 英文表記は、”widespread integration of AI across DoD”.  

*7 非短縮形は、”People's Liberation Army”．  
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事に軍事動員可能とする「国防動員法[6]」を施行し、 

2011 年 3 月の「国民経済と社会発展 第十二次五

ヶ年計画要綱」にて、「軍民融合発展戦略*8」を採択

し決定していた。更に、 

・ 中国内製 2025（2015 年）[8] 

・ 一帯一路構想（2017 年）[9] 

・ 国家情報法（2017 年）[10] 

と、矢継ぎ早に、軍事技術の高度化、諜報能力の拡

大*9、製造業の強化や、その製品販路開拓を進める大

戦略を進めた状況にあった。 

 

NDAA-2019 制定時の米国の状況認識は、NSCAI

の”Final Report”の序文に書かれた以下に見ることが

できる[11]。 

 

・ロシアは、自国の軍事システムのかなりの部分を

自動化する計画[12]を持ち、シリアに自律型シス

テムを配備し、戦場でテストしている[13]。 

 

・中国は、AIを新世代テクノロジーに据え、その偵

察 / 電磁波対策 / 火力への導入にて米国の従来

型の軍事的優位性を対抗すること[14]を議論して

いる[15]。 

 

・中国は、現実世界を模倣した構造物をつくって進

める軍事ゲームでAIアルゴリズムを訓練しテスト

している[16]。 

 

・将来の戦争は、アルゴリズムとアルゴリズムを戦

わせることになるだろう。 戦場での優位性の源泉

は、兵力の規模や武装のレベルといった従来の要

因から、優れたデータ収集と融合（assimilation）、

接続性（connectivity）、計算資源、アルゴリズム、

システム・セキュリティといった要因へと移行す

る[17]。 

 

・AI を使ったサイバー攻撃はカスタマイズが進んで

おり、今後、自動化され、ステルス性がより高く、

サイバー兵器としてより永続的となり、サイバー

キャンペーンはより大規模で効果的となる方向で

ある。 米国の防衛は、最も初歩的なサイバー課題

にも対処できないことが証明されている[18]。  

・2017 年のロシアの NotPetya 攻撃による数十億ドル

規模の世界的被害は、基本的な自動マルウェアの

威力を具体的に示した。 AI は、サイバー攻撃への

防衛技術としても期待がある[19]。  

 

・諜報活動は、他のどの国家安全保障任務より AI 技

術の恩恵を受けるだろう。 

AI は、情報収集 / 処理 / 活用 / 分析 / 発信に至

る情報サイクルの全てを改善する。(中略) AI は、

オープンソースデータと他の情報源との相関関係

を発見し、情報コミュニティの標的設定と収集活

動をより正確 / 効率的 / 効果的にする。 

 

・諜報ミッションに適用可能な現在および将来の AI

技術には、画像解析用のコンピュータ・ビジョン、

生体認証技術（顔認識/音声認識/歩行認識など）、

自然言語処理、大規模データベースのアルゴリズ

ム検索・照会機能などがある[20]。 

 

NSCAI の議長を務め、そのレポートの取りまとめ

を行ったのが、Google 社/Alphabet 社の元会長（エリ

ック・シュミット氏）であったのは象徴的である。 

 

Google 社は、「より多くの消費者・参加者ベースか

ら供給される『より多くのより優れたデータ』が、

『より優れたアルゴリズム』を生み出し、それが『よ

り優れた結果』を生み出し、再び、『より多くのよ

り優れたデータ』が生み出されるという循環の結果、

より少数の企業が業界の支配的なプラットフォーム

と し て 定 着 す る こ と に な る [21] 」 と い う

Technological-Convergence を事業モデルとする IT 産

業界の雄である。 また、「AI が、運用経験のフォー

ドバックを必要とするアルゴリズムであり」、「AI を

進化させるには、囲碁ゲームの対戦や自動運転の公

道走行実験のような訓練が必要である」ことを熟知

する企業である。 

  

３． 米国の競争力研究：SCSP*10 

エリック・シュミット氏は、NSCAI の終了後、「国

防総省は、2025 年迄に AI に適応した軍隊とするた

めに、重要な機能、既存のシステム、演習、ウォー
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*8 軍民融合発展戦略は、「国家主導、制度革新、市場運営、

軍民包括の原則を堅持し、経済建設と国防建設を統一

して計画し、社会資源を充分に頼り活用して、国防力

と軍事力を高め、軍地資源の開放・共有および軍民両

用技術の相互移転の推進に力を入れ、社会主義市場経

済の法則に適応し、情報化の条件下で局地戦争に勝利 

するために必要となる中国の特色ある軍民融合型の

発展体制を逐次構築する」を趣旨とした[7]。 
*9 国家情報法（2017 年）は「国内外の全ての中国人組

織・個人に対して国家の情報活動への協力を強制す

る」と言われている[10]。 

*10 非短縮形は、”Special Competitive Studies Project”。 
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ゲームを AI にて統合することを目標とした行動を

明確にしなければならない[22]」とし、超党派のプロ

ジェクト（SCSP*10）を組織し、活動を開始した[23]。 

 

同プロジェクトは、未だ完了していないが、2023

年5月に公開された最初の中間報告書（Offset-X, May 

2023）では、NSCAI の「中国の軍民融合に基づく戦

争ヴィジョン」に関する認識を以下のように引き継

いだ。 

 

・ 中国共産党は、米軍の戦争を綿密に研究し、米

軍の発想を「ネットワークと高価な精密兵器に

よる情報戦」と定義し、米軍の指揮 / 統制 / 通

信 / 照準の各システム破壊を始めとした消耗戦

を遂行する”Theory of Victory”を構築した[33]。 

 

・ 中国共産党は、2027 年迄に、情報に依存した

System of Systems 対決*11を行うために、以下のよ

うな能力構築を進めている[34]。 

① AI / Big Data / スパコン / 通信 Network の

高度化 

② AI を用いた意思決定の迅速化 

③ 群体攻撃(swarm attacks)能力の拡充 

(軍民融合により可能となる Drone 等の安価

な兵器を大量に用いた攻撃を行う空軍/海軍

力[35]と統合防空システム[36]の構築) 

④ 認知戦争(cognitive warfare)能力の構築[37] 

(サイバー攻撃/心理作戦/電子戦/宇宙作戦に

より、相手の認識を混乱させる能力構築[38]） 

 

・ このシステム破壊戦は、先ずは、内部情報の流れ、

制御 / 攻撃 / 評価のシステムと、作戦システム構

成要素を混乱させることから始まる[39]。 

 

つまり、”Theory of Victory”は、Drone 等の安価な

自律兵器の大量製造と、情報インフラ強化と、AI 技

術を強化して進める「米国社会の意思決定と認知能

力への挑戦[40]」、即ち、「機械化＋情報化＋知能化」

のハイブリッド戦であるとの認識であった[42] [43]。 

 

 平時からの「偽情報 / 不正情報の拡散」や、サイ

バー攻撃による「AI の訓練用データの操作」は、「AI

の動作を操作するだけでなく、自由主義圏の一般大

衆の認識や企業の事業方針をコントロールする可能

性もある*12。また、AI 機能が操作されると、軍隊や

政治指導者は AI に不信感を持つことになる。 

サイバー攻撃への防御にては、「AI を活用した防

御の準備も有効であり必要*13」とみなし、また、「認

知戦争は、平時の戦闘行為となる可能性があること」

を警告した[41]。 

 

これらの認識を元に、米国政治は、先ず、経済安

全保障とサプライチェーンの再構築から着手した。 

 

４． 米軍の Offset戦略の再構築 

第二次世界大戦後の米国は、「敵国との関係が対等

な立場となること避けるべく、以下の非対称的関係

（Offset）を構築してきた。 2014 年にスタートした

第 3 期（Offset-3）にては、既に、AI の導入が位置付

けられている[46]。 

 ・ 第 1 期(1950 年代) 

通常戦力でワルシャワ条約機構を抑止する多額

の支出を避けるため、核抑止力を重視した。 

 ・ 第 2 期(1975 年頃から 1989 年頃)  

  通常戦力の量的劣勢を補うために、通常兵器の

ハイテク化を重視した。 

・ 第 3 期(2014 年に検討開始） 

中国のアクセス禁止 / 領域拒否(A2/AD)能力に

対抗するための新国防革新構想(DII)を決定した。 

人工知能（AI）、自律システム(無人機、ロボッ

ト兵器、等)、人間と機械のチーム化、相互接

続されたネットワークなどの新技術を活用し、

技術的優位性と戦闘上の優位性を維持すると

し、その内容を 2018 年の国家防衛戦略に反映

させた。 

 

但し、Final-Report に記載された 2018 年当時の国

防総省の認識と状況は、以下であった。 
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*11 SCSP のレポート（Offset-X）での英文表現は、”system-

of-systems confrontation relying on information moving 

through digital systems and networks.[61] 

ここで、System of Systems とは、「管理方針や操作方法

がそれぞれ独立して設計されている独立可能なシステ

ムを複数組み合わせて作る複合システム」のことであ

る。「デジタルカメラ＋パソコン＋プリンタ」を接続し

 

統合した「複合システム」はその例である[44]。 

*12 NSCAIのFinal-Reportでは、AIによって戦場の範囲

が広がるとし、例として、個人をターゲットとした

攻撃(micro-targeting)や偽情報の伝達や拡散

(disinformation)、サイバー作戦を挙げている[45]。 

*13 Final-Reportには,「既に脆弱であるデジタルインフ

ラは、AIを導入しても防御できない」とある[19]。 



人工知能学会第二種研究会資料 

汎用人工知能研究会 

SIG-AGI-025-02 

p. 4 
 

・AI は、単一の兵器の能力を高める訳ではなく[47]、

戦闘オペレーション用 AI の概念実証や兵器での

採用を急がないようにしていた。  

 

実際の兵器で採用するには、データ/訓練を通じた

有用性テストが必要だが、AI は、一旦配備される

と異なる動作や予期せぬ動作をする可能性がある

ので、実用兵器に到達するには従来のソフトウェ

アの採用よりも時間がかかるとしていた[48]。 

 

・ 国防総省は依然として、大国間の紛争を大規模な

戦力やシステムの争いと見なす産業革命時代のメ

ンタリティに縛られている[49]。 

 

・米国の国防総省は、長年、船舶 / 飛行機 / 戦車等

のハードウェアを重視し、ソフトウェア集約型組

織への飛躍を図るとしても、陸 / 海 / 空 / 海兵

隊 / 宇宙と縦割りとなっていた組織内情報の多

くは守秘案件であり、扱いが手動的であった[50]。 

 

・機械学習 (ML) を推進するためのデータ集約すら

始まっておらず、軍事プロセスは人間中心主義で

あり、AI 技術を採用するには、軍人の技術教育や

経験が不足している[50]。 

 

・国防総省は、毎日入ってくる膨大な量の情報を十

分に活用することができていない。 その問題は、

より多くの情報源がオンライン化されるにつれて

悪化している[51]。 

 

・データを適切に分類し、カタログ化し、活用する

能力の欠如は、人工知能を十分に活用できないこ

とを意味する[51]。 

 

 AI 技術の導入に関するこれら問題を分析してス

タートした SCSP は、その中間レポートである

「Offset-X, May 2023」にて、中国の「Theory of Victory」

への対策として、統合軍（Joint Force）*14の形態を重

視し、AI を実装した以下の 9 項目の取り組みを勧告

（recommend）した[52]。  

 

1)  自律可能な作戦部隊(Unit)  

統合軍の作戦部隊（Unit）をマルチドメインのネ

ットワーク・ノードとみなし、通信切断/分断され

た状態では権限が委任されて中央からの指令がな

くても機能可能とすることを求めた。 

通信切断/分断された状態で機能するには、Unit

単位で AI を実装した分析ツールや意思決定支援

ツールを装備し、状況分析 / 意思決定が可能とな

る必要がある。 

 

Unit を単位とした戦闘では、民主主義国特有の

自立心が優位性をもたらしうる。 特に、電磁戦や

指揮本部への攻撃への適応力が高い[43] [54]。 

2) AI 搭載 Machine へのタスクの委任 

可能な限り多くの仕事を Machine に委ねるため

には、Machine に AI を実装して、認知的作業 / 意

思決定時の最適化を Human-Machine-Collaboration

（HMC）にて行い、戦闘を Human-Machine-Teaming

（HMT）によって行うのが良い。そのためには、

Human-Machine-Interface を高度化する必要がある。 

 

一方、国防総省組織は、全ての HMC や HMT の

動作を追跡し、それらの AI を改良すべく Update

を行う機能と十分な能力を持つ必要がある[55]。 

3) 高度なソフトウェア技術 

重要なタスクを、敵よりも効果的かつ迅速に実

現するソフトウェア（特に、AI 技術）を開発し、

実戦配備 / 使用 / 評価し、Update する能力の向上

を追求する[56]。 

そのため、①新しい情報アーキテクチャ*15 の元

で、②データの集約と、③作戦許可のプロセスの

合理化を行う[57]。 

4) 装備の能力の Software-Defined 化 

装備には、テスラ社の自動車（Software-Defined 

Vehicle）のように、機能が、汎用性の高いハードウ

ェアデバイス上に Software-Defined され、Update 可

能となることを求める。 

Update 可能とすることによって、兵器システム

は、状況に応じて迅速に能力追加させることがで

きるようになる[58]。 

5) Data-informed Decision-making 

いずれのタスクに関しても、組織とシステム
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*14 「統合軍」とは、「特定の任務・作戦のために陸・

海・空・海兵隊・サイバー等の各戦略を単一の指揮

下に編入した共同作戦部隊」のこと。 
*15 「新しい情報アーキテクチャ」とは、適切なアクセ 

ス制御下でクラウド環境を利用して、標準化され

た各種開発 Tool / Library / データを高速に使える

ネットワークベースのシステムとされている

[53]。 
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は、あらゆるレベルで、データと情報に基づい

た意思決定（data-informed decision-making）を行

うようにする。   

Unitにも、その場で収集したデータを使って、

無人システムを訓練・評価する機能を装備する

[59]。それらのために、Data Architectureを標準化

する。そのデータは、地域（Federation）レベル

で管理する。 

6) System of Systems Architecture  

オープンな System of Systems Architecture[60]を

採用し、プラットフォーム（兵器本体）ではなく、

プラットフォームにインターフェースが標準化

されたペイロードを搭載し、そのペイロード側に

重要な機能（センサー、電子戦装置、AI、通信、

サイバー対応、弾薬、等）を実装するようにする。 

これにより、消耗戦でのメインテナンス能力が

高まり、モジュールの製造コストを下げることが

可能となる。  

7) 情報優位な状況の実現 

迅速かつ正確に状況を理解 / 形成 / 活用する

能力を持つことを求める。 AI による意思決定を

重要視した攻撃[61]にては、以下が重要である。  

 

・AI を実装したシステム用のデータや出力を操作し、

軍隊とその Machine の間や、軍隊と政治家の間に

不信感を植え付けることで、実効的に AI 対応シス

テムの性能を低下させる可能性がある[62]。  

・AI を活用した認知戦がなされることに対する防御

能力を準備する。特に、誤情報 / 偽情報 / 不正情

報を氾濫させたり、C3 (Command, Control, and 

Communication) システムを弱体化させたりする

作戦を探知し、防御する能力の向上である [63]。 

 

・自動検閲を回避する AI 対応ツールを開発する。 

例えば、生成 AI、もしくは、進化アルゴリズムを

使って、Firewall（もしくは Censorship）の論理の

穴や検閲回避方法を特定する能力の向上させる。 

8) EMS 戦能力強化 

通信やデータリンクへの攻撃に対する防御の強

化。EMS（Electro Magnetic Spectrum）戦の重要度

は非常に高くなって来ている[64]。 EMS 戦に負け

れば、戦争に負けることになる[65]。 対抗策とし

て、AI を用いて高度化させた以下の技術を必要と

する [66] [67] [68]。  

・ 通信に使われる周波数、波形、モードのパッシ 

ブ／アクティブ操作 

・ インテリジェント化した敵センサーの発見 

・ 敵の通信やレーダーの周波数を探知 

・ EMS の運用環境（EMOE）を正確に視覚化 

・ 敵のセンサーに対する偽装 

9) リーダーの育成 

今後、国内および国際的なあらゆる力を共通の

戦略目的に結集させ、次世代の同盟軍を準備さ

せることができるリーダーシップを必要とする。 

 

表１： NSCAI の Final-Report における「戦争遂行の工程(facet of warfighting) [71] 」 

 

1.   Prepare　 準備工程

Business Processes 財務、予算、契約、出張、人事に、Robotic ProcessやAIによる分析を導入

Design Modeling / Digital Twin (Physical ＆ Cyber) / Simulationによる解析 / 能力評価

Readiness 訓練 / 演習 / 戦争シミュレーション

Plan and Task Collection 各種プラットフォーム / 通信＆センシング / 各種インフラからの情報収集、計画立案、タスク分解

2.   Sense and Understand 現場データの収集～状況認識工程

Collect AIセンサー設置、インテリジェンス(情報)を前処理し、優先順位をつけてデータ送信

Process 前線からのデータを自然言語処理、コンピューター・ビジョン解析、視聴覚分析、データ処理、洞察

Exploit and Analyze 複合化/統合化したデータをFiltering / Flagging / Triageし、要素間のつながりや相関関係を特定

Disseminate Intelligence Productを自動的に生成し、軍の必要なサーバーに展開し利用可能とする

3.   Decide 決断工程

Planning データを用いて、モデリング、シミュレーション、プランニング、最適化  (AI意思決定支援アプリ)

Deciding 指揮統制ネットワークを統合し、攻撃目標を発見し、攻撃。

Tasking, Delegation, and Distribution 権限委譲された最前線の部隊(HMTeam/MMTのEdge-AI)が、最小限の通信の状態で、連携/展開

4.   Execute 実行工程

Logistics and Sustainment 兵站/物流を状況予測/状況分析/最適化することにより、最適制御。 追跡により学習。

Movement 戦力の配置、移動。 Man-Machine TeamやMachine-Machine Team の群行動を調整。

Targeting 単一となることが多かったUnit(部隊)の標的設定を、高度化、複雑化、網羅化。 

Precision and Accuracy AI装備のスマート兵器や自律型兵器によって、友軍/非戦闘員/敵の標的を正確に見極める
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今後のリーダーに必要とされる能力は「心理的

効果を生み出すための話術（Narrative）かもしれ

ない[70]。 

 

以上のように、戦闘のあらゆる局面にて登場しう

る敵対的 AI システムに対抗するための AI の開発

と導入、組織文化の改革を必要とするとした[69]。 

 

５． 軍事が AIや MLに求める機能 

 NSCAI の Final-Report の「戦争遂行の工程（facet 

of warfighting）」では、訓練によって AI が獲得する

機能を、 

  ① 準備(Prepare)、 

② 状況認識(Sense and Understand)、 

③ 判断(Decide )、 

④ 実行(Execute) 

に分類*16 して解説している(表１)。これらの工程に

て AI に期待する機能は、以下の単語にて表現されて

いた[71]。 

・ モデル化  ・ シミュレーション 

・ Flagging  ・ Triage（分類） 

・ 各種分析/解析  ・ フィルタリング 

・ 認識   ・ 予測 

・ 計画立案  ・ 判断 

・ 評価   ・ 生成 

・ 欠落データの充当 ・ 最適化 

・ 制御/調整  ・ 自律動作 

・ 監視   ・ 情報統合 

 

実際の AI には、このような個別の機能ではなく、

これらの複合機能が要求されていることが多いので

あろう。 いずれにしても、そのような機能 / 複合機

能の獲得には、「訓練」が必要である。 

 

「訓練が AI 機能の源泉」であるため、 

① システム評価用に予め収集されるセンサーデ

ータや、稼働中のシステム動作の追跡によって

収集するデータは、統合される必要がある。 

② AI 動作を改良すべく、稼働中に AI を Update

できるインフラが必要である。また、 

③ Update された AI 機能の稼働を承認するプロセ

スがマネジメント（運用）される必要がある。 

 

NSCAI の Final-Report では、③の「承認プロセス」

には、以下の「人間中心ルール」を重視した。 

 

「司令官の意図に従った部下による分権的な実行と

規律あるイニシアチブを強調する『軍の任務指揮の

原則*17』によて、当面は管理される。人間中心の戦

い方は、予見可能な限り標準とする*18。」 

 

 一方、①と②のためには、運用する全ての AI とセ

ンサーがネットワーク経由でクラウドサーバと接続

することを求めた。そのネットワークによって全て

のデータを収集し、AI にデータを供給し、その稼働

状況を追跡し、AI 機能の Update を行う。 

 

以下、軍事が求める AI 機能の有効性を高める上

で最も重要な技術概念である Digital Nervous 

System[72]と、関連する概念である Ubiquitous AI 

Integration[84]と Data Architecture[73]を概説する。 

1) Digital Nervous System  

AI の訓練や AI 動作の追跡、AI 機能の Update を

目的として、大量の情報とデータを、収集 / 分析 / 

展開するシステムが、Digital Nervous System である。  

 

AI を訓練するデータは、いずれかの組織、内外の

様々な実戦や実際の訓練、様々なソース（例えば、

センサー、衛星、Machine）から収集され、用意され

る。 

特に、情報部門（Intelligence 部門）からの情報は

意思決定（data-informed decision-making）を進めるた

めに重要である。 報道や SNS を通じて、アカデミ

ズム等の民間情報も収集され、使われる[72]。 

 

収集した情報やデータの伝送には、様々な通信シ

ステムが使われるが、近年、①３万６千キロの静止

軌道に投入された早期警戒衛星に加え、②３００～

１千キロの低軌道の衛星コンステレーション(１千

基以上の小型人工衛星)や、③成層圏を飛ぶ無人機に

よる取集が加わった。 

 

そのように冗長性に富むメッシュ状の通信ネット

ワークは、従来からの Internet に代わり得る Digital 

Nervous System のバックボーンとなる機能を併せ持

つ(図１)。 

 

 

AAA 

 

*16)  NSCAIのFinal ReportのPart-1の５章では、”AI tools 

will improve the way service members ①Perceive、②

Understand, ③Decide、④Adapt、and ⑤Act”と、５

場面に分けた表現もある[75]。 

 

*17 英文表現は、”military’s principle of mission command” 

[78]。 

*18 英文表現は、”This human-centric approach to fighting should 

remain the standard for the foreseeable future”。 
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Digital Nervous System は、データの流れからリア

ルタイムに複数の「パターンの異常」を見つけ、そ

れらを関連付け、「兆候」や「警告」を発見 / 報告し、

高度な戦略的意思決定に情報を提供する[74]。 

2) Ubiquitous AI Integration 

Final-Report や Offset-X の中間報告では、戦争遂行

の工程や通信インフラに関して、AI の実装や稼働を

伴う様々な開発案件が盛り込まれている[84][85]。  

順不同にそれらをリストアップすると、以下である。 

・ AI を実装した分析/意思決定支援ツールの開発 

・ Payload Module のインターフェース標準化 

・ Packaged AI Environments 

・ Human-Machine-Interface の高度化 

・ ソフトウェアの Update＆配信システム 

・ 自律化 Machine の作戦許可プロセスの合理化 

・ 生成的 AI や進化アルゴリズムの高度化 

・ Digital Nervous System の開発 

・ Data Architecture の開発 

 

加えて取り上げるべきは、これらの AI や、前線軍

事力にて用いる兵器や移動手段に搭載される AI を

理解し、「訓練 / 性能評価 / 追跡管理 / 更新管理 / 

データ管理 / パラメータ管理を行う人間中心のマ

ネジメント」である。 「AI を統合するための正しい

概念」の理解が浸透し、AI の能力を結実させる運営

が行われるようになるには、長期間に渡る地道な努

力が必要だとし、その「人間中心のマネジメント」

の運用の難しさも記載されている [76] [77]。 

 

巨大な軍事組織の中で、非常に多種の AI 技術が、

多種多様大量の Platform 装置、Payload Module に実

装され、それぞれが、訓練 / 性能評価 / 追跡管理 / 

更新管理 / データ管理 / パラメータ管理という「人

間によるマネジメント」を行うのは、クラウド・サ

イドにても、端末サイドにても容易ならざる業務に

違いない。  

しかも、それらデータや情報の Life-Time-Security

は、決して脆弱であってはならず、AI 技術の開発・

設計の段階から取り組まなくてはいけない[80] [81]。  

  

 この課題に対するために、Final-Report は、多くの

組織に分散していた、AI 技術に関する業務の多くを、

一貫した Data Strategy に基づく一つの Data 

Architecture の元で、Digital Eco System と呼ぶ一つの

 

図１.  衛星コンステレーションを含めた通信衛星メッシュネットワーク[75] 

出典：内閣府 宇宙開発戦略推進事務局；「宇宙安全保障構想の概要（案）」,資料 3-1, pp.5,令和 5 年。 

 

 

 

*19 「ユビキタスな AI 統合[79]」は、非常に重要なキーワ

ードである．英文の表現（ubiquitous AI integration in 

training, exercises, and operations）は、各種 AI の訓

練や運用の一元管理を示唆していると思われる。 
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横軸組織に集約し統合*19することを提案した[88]。 

  AI を扱うマネジメントの難しさを強調した理由

と思われる表現は以下であった[82]。 

 

・国防総省の 5 部門は、情報プラットフォームが切

断されており、手続きの多くは手作業である。 

（機械学習を推進するための情報収集/管理/運用の

ための共通基盤が無い。） 

 

・AI アプリケーションの拡張に必要な共通クラウ

ドインフラが無い。（独自のソフトやデータストレ

ージに依存している。有用な民間 AI が使われてな

い。） 

 

・官僚主義が妨げとなって、テック企業との提携や

イノベーションが拡大しない。（AI にとって重要

な初期の継続的な実験やテストの手続きに時間が

かかる。スタートアップ企業が近寄らない。） 

  

・リソースと専門知識を備える従来の巨大な防衛企

業でさえ、AI システムの統合/構築を遅らせる障害

となる。(しかし、それら防衛企業は、システム構

築と統合にて重要である。） 

 

・時代遅れの技術/面倒なプロセス / 時代遅れの目

的 / その元でのインセンティブの構造は、先見の

明のある技術者/戦闘員の仕事を妨げている。 

 

米国政府下の情報部門の数は非常に多い（図２）。  

これまでも、それら組織は Intellectual Community

を構成し情報共有を進めているが、AI 技術や AI の

訓練は組織毎に分かれていた。 

 

「AI の訓練 / 性能評価 / 追跡管理 / 更新管理 / 

データ管理 / パラメータ管理」を Digital Eco System

と呼ぶ一つの横軸組織に集約し統合*19する組織業務

を統合するメリットとしては以下を挙げた[84]。 

 

・ 情報を分類（triage)し、傾向とパターンを特定し、

意味を要約し、人間のレビューに基づいた優先順

位を提示できるようになる。 

 

・開発効率が向上する。 

案件としては、画像解析用のコンピュータ・ビジ

ョン、生体認証技術（顔認識、音声認識、歩行認

識など）、自然言語処理、大規模データベースの

アルゴリズム検索・照会機能を挙げた[71]。 

 

・情報収集 / 処理 / 活用 / 分析 / 発信に至るま

で、情報サイクルのあらゆる段階を改善する。 

  (衛星画像 / 通信信号 / 経済指標 / SNS データ 

/ 他の大規模情報源を分かり易くする。) 

 

但し、ツールを標準化し、Intellectual Community

の重要機能を統合すると、他国からの偽装 / 情報

操作 / 情報源と方法 / エクスポージャー / サイバ

ー操作 / および反知性活動に対して脆弱となる可

能性がある[86]。 

 

そのため、「個々の組織分野での工程を自動化し

た上で、全ソースを統合した学習や分析を、継続的

パイプライン的に行う可能性[87]も提案した。この

場合、全体システムは、手動介入なしで摂取および

使用できる段階を目指すことができるようになる

 

図２；米国政府下の Intellectual Community（IC）； (赤字の組織が、IC のメンバー組織)  [83] 
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[86]」とある。 

レポートは、更に、 

「この革命的な変化は、 Human-Machine Teaming

に、人間認知の限界を超えた洞察をもたらす可能性

がある[87]」 

と、更なる飛躍の可能性を示唆した。  

3) Data Architecture 

Final Report や Offset-X のレポートの中には、上記

の Ubiquitous AI Integration に 際 し て は 、 Data 

Architecture（もしくは、Data-Strategy[90]）が重要と

の表現が多くある[73][88] [89]。  

 

それらは、共に、以下が構成要件となる。 

・ データカタログ等がリンクされ、Federation 毎

に分散した Repository System 

・ 国防総省内の組織を横断する Access Control 

・ データセット、関連データモデル、訓練後の AI

モデルなどの部門全体での共有 

(Data Architecture は、６章にて再度取り上げる。) 

 

尚、直近においては、２点、注目すべき主張が続

いている。 

 

一つは、説明可能 AI を目標とした「DARPA の

Explainable AI（XAI）プログラム」である。 

「現在の民生 AI は、間違った結果が許容でき、

致命的でない用途では機能するが、軍用の意思決定

には課題ある。 XAI は、その開発プロセスにおい

て AI 開発者が機械学習モデルをより良く理解する

ことを可能にする」という[91][92]。 

 

もう一点は、「SCSP のエリック・シュミット氏が

生成 AI の採用を推し進めている」との報道である 

[93]。 

「生成 AI 開発は初期段階にいるが、その能力 / 

限界 / ソースは急速に進化しており、想像以上の発

展を遂げる可能性がある。 国防総省としては、汎用

AI や超知能を含む、新たなモデルの登場にも備える

必要がある」と紹介した[94]。 

 

６. 考察 

NSCAI や SCSP の報告の意味する所は、

「Intelligence 活動を伴う競争において、決定的な

Theory of Victory は存在しない。従って、開発や運

営 / 管理 / 判断 / 更新の情報マネジメントのスピ

ードを速めることが重要であり、その意味で AI 技

術は大きな価値を秘めている」との見解に基づいて

いた。 

AI に限らず、開発のスピードを速める上では、

部分の更新が容易なように、先ず、全体アーキテク

チャを明確にし、「人知を集め、走りながら考え、

改良する」との戦略が有効なものである。 IT 産業

にては、多く企業がそのような戦略にてビジネスを

成功させて来た。 

 

 従って、「AI 技術の開発と運用は、開発人員を

Digital Eco System に集結させ、Update 能力の高い AI

技術を Digital Nervous System にて統合し、AI を階層

化させて、Ubiquitous AI Integration の再帰動作を進め

る」との NSCAI や SCSP の提言内容は、北米企業の

成功実績に基づいた必然的な構想なのであろう。 

 

 但し、以下が、疑問として残った。 

 

1)  様々な新しいタスクが発生する巨大組織の膨

大なデータや情報を、共通の Data-Architecture

を保持しつつ有効に機能させ得るのか？ 

2) 人間中心のマネジメントが崩壊するリスクに

対する対策をどのように明確化し、実施する

か？ 

3) AI のトレーニング自体が安全保障リスクを拡

大させうるリスクにどのように対処するの

か？ 

 

 1 点目は、Sally Cole[92]の「軍事用途では、『何故

その結論を下したのか？』との質問に対し、AI は正

しく回答できる必要がある」という指摘に近い問題

意識である[100]。  

 「その結論を下した理由」に対する返答が、「大量

のリンク情報」や「確率的な分岐」では、適切な返

答とはいえない。人間が理解し易い形式に変換し、

根拠に基づき、筋の通った情報として返答する能力

が求められるのである。 

会話が成立するには、「エビデンスに基づいて、論

理的に会話する」という人間の習慣に適応した AI で

あることが求められる。共通の言語やエビデンスを

用いる確信が無いと、コミュニケーションは取れな

くなるので、Data-Architecture の標準化は尤もではあ

るが、果たして運用可能なのであろうか？ 

AI の Update も、人間の思考速度に合わせて行わ

れる必要がある。 

 

２点目は、「人間や AI がルールから脱線すること

の防止策」を要求する。 人間は、ミス / 打算 / 非

常事態を理由に、ルールを脱線する可能性が有る。 

また、装置も故障し得る。そのような脱線や故障を
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検出し、安全策を取り得る仕組みが必要である。 

 

 ３点目は、非常に深刻な問題である。 

「戦闘 AI のトレーニング」が、現実の戦闘を必要と

しないことを願うしかないが、近年は、世界的に明

らかに現実の大きな戦闘が増えている。 

 

 加えて気にすべきは、「手動介入省略」の議論も

存在する点である。 

それは、例えば、本調査の 5 章（軍事が AI や ML

に求める機能）の文末で引用した NSCAI の Final-

Report の以下の表現である。 

 

「個々の組織分野での工程を自動化した上で、全

ソースを統合した学習や分析を、継続的パイプライ

ン的に行う可能性[87]も提案した。この場合、全体

システムは、手動介入なしで摂取および使用できる

段階を目指すことができるようになる[86]」 

 

 自律化をどの程度拡大させるかは、「AI リスク」

に関するテーマの一つであり、国際的な法整備の議

論もある。 それらは、例えば、 

・特定通常兵器使用禁止制限条約[95] 

・自律型致死兵器システム（LAWS）[96][97][98] 

・国際人道法（IHL）[99] 

を踏まえた議論である。 

 

７. まとめ 

米国の NSCAI がまとめた Final-Report と、その後

継組織である SCSP の Offset-X に関する報告書を中

心に、AI 技術が導入され、兵器の自律化が増す軍事

技術の動向を調査しまとめた。対象期間は 2018 年以

降である。 

 

中国の米軍戦略の研究と、その国家資本主義に基

づく軍民融合政策と中国製造 2025 政策を中核とし

て進める既存国際秩序への大きなチャレンジが、米

国の軍事機構に Ubiquitous AI 統合を求めることとな

り、その縦割り構造をシングルトンにも似た巨大な

自律動作可能なデータ・エコシステムに変えている

現況が、ある程度顕わとなった。 

 

 Ubiquitous AI 統合のためのサブシステムとして、

Digital Nervous System や、様々な Platform、そこに搭

載される Module が開発されようとしている。 

それらは、今後、Internet と Router と PC / Server か

らなる現在の IT インフラを置き換えるポテンシャ

ルを持つ巨大な開発である。 

  今回、調査対象としなかったが、それら AI 技術に

関する開発は、「ハードウェアやソフトウェアのレベ

ルの AI 処理プラットフォームの開発」と平行して進

んでいることは念頭におかなくてはいけない。 

 また、「情報の収集 / 分析 / 訓練データの作成 / 

訓練 / 性能評価 / 追跡管理 / 更新管理 / データ

管理 / パラメータ管理」の手法やテクニックに関

する開発も並行して進んでいる。 

いずれの開発に関しても、「倫理 / マナー / 人

権 / 人間の価値観へのすり合わせ」という人間の

論理の実装は議論となりうる。 

 

このような状況にて、本論でもしばしば現れた「人

間中心主義」、「人間中心のルール」、「人間中心のマ

ネジメント」との言葉の意味する所をしっかりと着

地（Grounding）させなくてはいけない。それらを地

に足を付けた設計作業と運用マネジメントこそが、

「AI リスク」に対する対策となる。 
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