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Abstract: Vulnerabilities of advanced autonomous AIs are surveyed and categorized in this report, including deep 

learning IoT related ones, the recently reported various rogue behavior appearances of generative AIs, and 

software/hardware platform related issues. In order to preserve both AI-deployed societies and AI-embedded systems 

from these vulnerability-oriented troubles and disasters and to keep their operational integrity of the systems, it is 

proposed to equip a terminal named "Red-team Edge Device" in each AI-embedded system, which has monitoring and 

intervening abilities to respective AI-embedded system. Required function of the device are also discussed. 

１．はじめに：ベンジオ教授の提案 

2023 年 10 月 24 日、ベンジオ教授、ヒントン教授

含め 24 人の AI 開発者達は、“Managing AI Risks in 

an Era of Rapid Progress”と題した共同文書[1]にて、 

・ 自律的 AI システム(*5)は、不可逆的に制御を喪失

する可能性がある。 その対策は見いだせておら

ず、対策にどの位の期間を要するか分からない。 

・ 従って、大規模な AI システムの悪意のある利用

は、大規模な災厄をもたらしうる。 

と警告を発し、自律的大規模 AI システム開発と運用

の管理強化を米国やカナダの政策サイドに提案した。 

 

 ベンジオ教授は、同年、更に、 

・ 大規模 AI システムは、人類史にかつてない程の

権力を少数個人に与え、 労働者や消費者の人権、

市場の効率、世界の安全にとって大きな脅威とな

る可能性ある。 

・ 民主主義国政府の支援にて、「安全な防御的 AI」

の研究開発を進める研究機関（NPO）のネットワ

ークを構築し、人間の知能を凌駕する”Rogue AI”

の発現から人類を守るための必要がある。また、 

 その防衛 AI 技術は秘匿化するべきである。 

との提案を繰り返した[2][3]。 

 

 そこで、昨年末、これらの発言の背景にあると思

われる「不可逆的な制御喪失（脆弱性問題）」と、「防

御的 AI（Defensive AI）」に関し得る近年の論文の体

系的調査を始めた。Defensive AI や AI Risk に関する

議論は、2018 年以降、急増しており、両教授の警告

する「脅威」は、その急増する報告の中に示唆され

ていると考えたからである。 

 

次節以降、その概要を報告する。 

先ず２章にて、先進 AI の論文が言及する脆弱性や

脅威、及び、Defensive AI 技術の動向をそれらの

「Abstract 文章」に注目してまとめ、次いで、３章に

て、提案されている Defensive AI の技術要素を整理

*1  連絡先 E-mail：okajima@info-integnology.com  

*5 「自律動作可能な AI システム」とは、「環境からの

情報を元に自らの課題を追求し、環境に影響を及ぼす

システム」としていると思われる。この定義は、 

Franklin & Graesser の 1997 年論文[4]に由来すると思われ

る。「インターネット接続された大規模 LLM システム」

の脆弱性は、論文[5、6]やネット上の記事[7]も指摘して

いる。 

mailto:okajima@info-integnology.com
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する。そして、それらを元に、Rogue AI”への対策技

術を考察と提案を記載し(4章)、最後にまとめる(5章)。 

２．防御的 AIに関する論文の動向 

「防御的 AI（Defensive AI）」との表現は、2010 年

以前より散見されるが、2018 年以降に急増し、2024

年に入ってからは二日に１件程のペースに急増して

いる（図１A）。  

2010 年代前半の論文における”Defensive AI”は、 

a) サイバー防衛[14] [15]と、 

b) 危機管理への応答[10]  

を目的としていた。 

 

そこで議論された主なテーマは、以下であった。 

・ファジィ論理 / ニューラルネットワーク / 遺

伝的アルゴリズムを用いた人工免疫システム[9] [12] 

[13]、 

・マルウエア検出システム 

・ニューラルネットワーク技術を用いた防御に関

する先駆的研究 

・サイバー攻撃技術 [16]  

2.1  「AI 技術の脆弱性」の分類 

2018 年以降には、非常に多くの攻撃技術（Attacks）

が登場する。それらを AI 関連の要素技術である、

(A) 生成 AI、(B) 分散学習/連合学習、（C）深層学習

毎にまとめると、表１となった。 

深層学習の登場後に、IoT 技術の社会実装議論が

進んだため、「ネットワーク化した巨大複合 AI シス

テム（IoT）の脆弱性、攻撃フェーズ、その脅威、対

策技術」に関する内容が増えた。 

 

表に記載した論文件数は、「C）深層学習/機械学習

の脆弱性」にて多いが、「(A) 生成 AI の脆弱性」で

登場する攻撃パターンは非常に多い。「(B) 分散学習

/連合学習の脆弱性」においては、攻撃に関して特徴

的な名称が少ないものの、軍事用自律システム / 自

動運転車 / 船舶 / 電力送電 / パイプライン / 都

市インフラ / 医療と、IoT 技術の幅広い利用場面に

て、脆弱性問題が示される。 

それらより、2018 年以降の拡大は、IoT 技術にお

ける分散学習技術導入、及び、それらと生成 AI の連

結/統合の構想研究が引き金となったと想像される。 

尚、そのような AI 統合の構想は、軍事の分野で重

要な進展が見られるが、本論では、それらも AI-IoT

統合の一種として取り扱う[17][11]。 

2.2  攻撃フェーズ 

 2018 年以降の AI システムの脆弱性への攻撃を

攻撃が実施されるフェーズの面から拾うと、下記の

ようなシステムの開発 / 実装 / 稼働の様々な局面

が登場する。 

① AI モデルを実装するプラットフォームの開 

発 / 製造の工程途中 [8] 

  ② AI モデルの開発途中 [8] 

③ 学習データ作成中 [表１(C-2④、C-2⑤)] 

④ 学習動作中の攻撃 [表１(C-2)] 

⑤ 推論動作中の攻撃 [表１(C-1)] 

⑥ マルウエア侵入 [表１(C-2④、C-2⑦] 

⑦ それらの複合的な攻撃 

 

図１． （A）： Abstract 欄に”AI”と”Defensive”を含む論文・文献数の推移(2024 年 2 月 13 日集計) 

 （B）： Abstract 欄に”AI”と”Risk”を含む論文・文献数の推移(2024 年 2 月 15 日集計) 

0

100

200

300

400

500

600

2
0

1
0

2
0

1
1

2
0

1
2

2
0

1
3

2
0

1
4

2
0

1
5

2
0

1
6

2
0

1
7

2
0

1
8

2
0

1
9

2
0

2
0

2
0

2
1

2
0

2
2

2
0

2
3

2
0

2
4

IEEE

Cornell大Arxiv

（B) Abstrat欄に”AI”と

”RISK”

を含む論文・文献の件数

2024年2月15日集計)

0

10

20

30

40

50

60

70
2

0
1
0

2
0

1
1

2
0

1
2

2
0

1
3

2
0

1
4

2
0

1
5

2
0

1
6

2
0

1
7

2
0

1
8

2
0

1
9

2
0

2
0

2
0

2
1

2
0

2
2

2
0

2
3

2
0

2
4

IEEE

Cornell大Arxiv

(A) Abstrat欄に”AI”と

”Difensive”or "Difense"

を含む論文・文献の件数

(2024年2月13日集計)

件 件



人工知能学会第二種研究会資料 

汎用人工知能研究会 

SIG-AGI-026-10 

p. 3 
 

  

 

表１. AI.の脆弱性を表現する主な用語       

（参考文献）

もっともらしいウソ（＝事実とは異なる内容や、文脈と無関係な内容）の出力を生成すること。 [39][40][41]

悪意のあるユーザーがプロンプトを操作して不適切な回答や機密性の高い回答を引き出す。
一時的に、A.I.を催眠術にかけ、コンテンツ防御ルールを忘れさせ、不適切な質問に答えさせ
る。　具体的な例としては、”Do Anything Now (DAN)”。

[42][43]
[44][45]

A.I.に対して特殊な質問を入力することにより、A.I.開発者が想定していない結果を引き起こ
し、機密情報や非公開データを引き出すこと。

[46][47]

A.I.が自分自身の報酬獲得を優先した行動を選択することで、人間にとって不都合な行動や、人
間が想定しない権力獲得を目指しだす。 報酬をその意図された参照元から切り離す行動とも
解釈できる。（ワイヤヘッディング）。 この問題への対策として、アプローチ-近視学習、模倣学
習、数量化、リスク回避、逆強化学習などが提案されている。

[48][49]
[50]

A.I.に埋め込まれた「不正確さを修正する」という傾向を利用して、他の方法では直接提供され
ない応答をA.Iに強制させる。

[51]

設定されたインターネット上のアクセス制限を回避する経路を、A.I.が自律的に発見し、より広範
囲のインターネットアクセスを獲得すること。

[51][52]
[53]

環境との相互作用によって、A.I.が自律的にRougue化する。
[54][24]

特定のLLM用の「攻撃」が、他のモデルでも有効となる現象 [55][56]
[57][58]

望ましくない目標を達成するために、(a)人間の信頼を得たり、 (b) 資源を獲得したり、 （ｃ）
意思決定者に影響を与えるために欺瞞を使ったり、 （ｄ） 人間や他のAIと連合を組んだり、と
いった、受け入れがたい戦略を使う可能性。

[59]

バックドアの使用手順を提供したり、Malwareのプログラムコードを提供したりすること [51]

（参考文献）

[60]～[67]
[32][33]

（C-1)  A.I.モデルの推論動作中の脆弱性 （参考文献）

敵対的に細工された或る入力（摂動攻撃）に対して、DNNの分類や認識が脆弱であることを利
用した攻撃。
（「防御的蒸留」等の対策が提案されているが、「分類精度」と「堅牢性」は背反する特性との見解
もある。）

[30][32]
[65]

[68]～[82]

・この攻撃は、入力データに小さな混乱を加えて、A.I.が入力を誤って分類することを狙う。
標的型の敵対的攻撃は、A.I.に「特定の誤った結果」を出力することを狙い、非標的型の敵対的
攻撃は、A.I.に「誤った結果」を出力させることを狙うが、非標的型の攻撃も知られている。

[83]～[91]

攻撃先のA.I.の構造に関する知識が無い状態(Block Box)にて、敵対的サンプルを用いた
DNNの応答を観察することにて、DNNの認識や判断を狂わせること。
対して、攻撃先のA.I.の構造に関する知識を利用する攻撃は、「Write Box攻撃」と呼ばれる。

[70][92]

A.Iに設定された課題とは一見無関係に見える学習データセットを用いて、訓練データに関する
内容を推論する攻撃。　訓練データに機密性の高い情報を使われている場合、プライバシーの漏
洩につながる可能性がある。

[32][46][７１]

[７8][７9][80]

[93]～[９６]

標的A.I.に 対する入力値とそれ に 対応する出力値を基に、用いている機械学習モデル
(Logistic Regression、Multilayer Perceptron、Decision Tree等)を「複製」するこ
と。

[97]

分類器として機能するニューラルネットワーク（A.I.）に正常な入力データを与え、その応答結果
から、学習時に特定データ（Member）が含まれていたか否かを特定すること

[70]
[98]～[１０２]

(C-2)　A.I.モデルの学習動作中の脆弱性 （参考文献）

学習データに対して、「隠れニューラルネットワーク型トロイの木馬」を挿入するという場合もあ
る。

[103]～[108]

ランダムに初期化した乱数データを標的A.I.に入力し、これに対する標的A.I.から観察される勾
配値から、窃取したいデータが属するクラスに対する入力データの誤差が小さくなる方向に入力
データを変更する操作を繰り返すことで、入力データを窃取したいデータが属するクラスに近づ
けるように学習データを再構成する。 訓練データに用いた情報を抽出（AIの学習データの窃
取）を行う手法もある。

[109]～[115]

Model and Functionality Stealingの一種。 攻撃者が、巧妙な入力情報セットを用いて
A.I.の出力から訓練データの一部の情報を推測しようとする。

[１１６]

攻撃者が、テスト時のモデル動作を操作するために、訓練用のデータセットに悪意のあるデータ
(コンピュータウィルス)を混入させ、A.I.の試験時の動作やそれ以降の動作を変更させること

[100][117]
[118]

攻撃者が、A.I.の訓練用のデータセットに変更を加えることで、A.I.の動作を変更させること
[１１9]

PC/サーバー/IoTデバイス等のハードウエアやソフトウエアに故意もしくは不注意に設置された
「不正侵入可能な入口」を通じて、システムに対して行う攻撃。

[75][120]
[1２１]

マルウェアを用いた攻撃にて、機能を変えずにプログラムコードや行動パターンを変更する「亜
種への変換」や、「コードの難読化」と、「反撃」により、防御を回避すること [122][123]

(A)　生成A.I.モデルの脆弱性

⑨  Undesirable Goal

⑩  Malware Generation

①  Hallucination　(幻覚)

②  Jail Break　（脱獄）

③  Prompt Injection
　　　　   （誘導質問）

④  Reward Hacking
　　　 （報酬ハッキング）
     Power-Seeking
　　　     (権力追及)

⑦  Gradual Control-
     Losing

⑥  Membership
   　Inference

⑦  Evasion
　   (回避攻撃)

⑧ Transferable Attack

（B)  分散学習（Distributed Learning）、連合学習（Federated Learning / Collaborative Learning）特有の脆弱性

②  Model inversion
              &
     Model stealing

⑤  Model Extraction
     (モデル抽出)

⑤  Reverse Ｐsychology
　　 （逆真理利用の説得）

⑥  Model Escaping
　　　　　  （逃避）

（C)  深層学習/機械学習メカニズムの脆弱性

ネットワークドメインに参加して、以下のような悪意ある操作を行う。； (a) モデルの更新を操作してグローバルモデルの収束
を妨げる、 (b) データラベルを改ざんして学習後に誤った予測を引き起こす、 (c) グローバルモデルにバックドアを挿入する、
(d) モデルの更新を盗聴してデータや推論データのプロパティを再構築する、 (e) 何も貢献せずにグローバルモデルを盗む。

③  Data extraction
   　（データ抽出）

④  Poisoning
　   (データの汚染)

⑤  Data Poisoning
　   (データの改変)

①  摂動操作
　（perturbation attack)
　(antagonistic
　 disturbances）

②  Adversarial Attack
(Adversarial Samples)

④  特性推論
　(Property Inference)

③  Block Box　Attack

①  Policy Induction

③  Back-Door
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「複合的な攻撃」とは、以下の報告で見られるよ

うな複数のフェーズを通じて進展する攻撃である。 

 

N. Islam & S. Shin (2023) は、「最近のマルウェア

の多くは AI 化されており、さまざまな難読化技術

を使用して従来のマルウェア対策システムを欺く」

と、マルウェアの罹患フェーズと発症フェーズが分

かれている例を示した[18]。 

 

Ben Buchanan, et, al. (2020) は、「AI を使ったサイ

バー攻撃はカスタマイズが進んでおり、今後、自動

化され、ステルス性がより高く、サイバー兵器とし

てより永続的となり、サイバーキャンペーンはより

大規模で効果的となる方向である」と、マルウエア

の常駐化や攻撃源の蔓延を報告していた[19]。 

 

E. Bagdasaryan, et al. (2020) は 、「 連 合 学 習 

(Federated Learning) の参加者であれば誰でも、共同

グローバルモデルに隠れたバックドア機能を導入で

きることを実証した」と報告し、更にその後の「バ

ックドアを利用した攻撃」を説明した[20]。 

 

H. Zhou, et al. (2023) は、提案する”SATBA”とい

う名の新しいバックドア攻撃にて、「空間注意メカ

ニズムを利用してデータの特徴を抽出し、クリーン

なデータと関連付けた、目に見えないトリガーパタ

ーンを自律的に生成し、元のデータに埋め込ませ

る」ことができると報告した[21]。 

 

J. Wang, et al. (2022) は、「ディープラーニングの

段階で、ニューラルネットワークに「トロイの木

馬」を埋め込み、それにより、その後の推測動作を

操作できる」と報告した[22]。 

 

A. Warnecke, et al. (2023) は、「（既に）機械学習用

の一般的なハードウェア アクセラレータ回路内に

バックドアが常駐する」こと、及び、「そのバックド

アを利用した攻撃」を紹介した。 「アクセラレータ

の外側から学習モデルやソフトウェアが操作される

訳ではないため防御策は無い」と説明し、更に、そ

のバックドアを利用してプロビジョニング動作を行

い、『特定の動作が実行された場合にのみ機能する構

成可能なハードウェアトロイの木馬』を埋め込んだ

[23]。 

 

J. Wei, et al. (2022)は、「大規模言語モデルのモデル

規模を一定以上に拡大すると、”Few-Shot Prompted 

Tasks"にて、創発的能力（Emergent abilities）と呼ば

れる『予測不可能な現象』が現れる」と報告し、ま

た、「なぜ、どのような理由でそのような創発的能力

があらわれるのかは不明」とコメントした[24]。 

 

Jacob Simpson, et al. (2021）は、「AI は、脆弱性の

罠に陥る可能性があり、指揮統率を AI に委ねると、

指揮統率プロセスは脆弱となり、壊滅的な失敗をき

たす可能性がある」と警告した[25]。 

 

 このような、① マルウエアの常駐、② トロイの

木馬の混入、③ バックドアの設定、④ 大規模言語

モデルでの予測不可能な創発性現象は、いずれも、

「設計者が想定しない応答」を発現し得るため、ベ

ンジオ教授のいう「不可逆的な制御の喪失問題」の

少なくとも一部は説明する可能性がある。以下で

は、ベンジオ教授の喪失問題の原因を上記の①～④

が関連する症状と仮説して論を進める。 

 

３．提案されている対策技術 

前出の N. Islam & S. Shin (2023)は、「AI を利用で

きるマルウェア対策システムのみが、これらの悪意

のある活動を検出することができる」とした[18]。 

「次々と見つかる新しい攻撃に迅速に適応し対応

するには、『ニューラルネットワーク技術を利用し

た柔軟な機能獲得能力の実装』と『その能力の適格

な運用』に活路を見出すしかない」との認識である
(*6)。 

3.1 脅威を分析する技術 

米国では、2001 年の同時多発テロ以降、情報セ

キュリティ技術の革新を政策的に進め、「敵対者の

意図を判断または予測するための計算論的解決策
(*7)」や「敵対的情報活動への即応技術(*8)の開発投

資」が継続されて来た。その関連技術としては、

「敵対的推論(*9)」や「欺瞞推論(*10)」と呼ばれる脅

威分析手法がある[16]。その成果の一つには、北大

西洋条約機構の研究グループの「自律型コンピュー

*6) 勿論、そのような後追いの免疫システム的な解毒を

続けながら、攻撃源の抜本的駆逐に向けての対策が望ま

れる筈であるが、そのような主張はアカデミズム論文の

テーマとはなりづらいようである。 

*7)  英語表現は、”Computational Approaches to Reading 

the Opponent's Mind”。 

*8)  英語表現は、”Real-time Adversarial Intelligence 

and Decision-making (RAID)”。 

*9)  英語表現は、” Adversarial Reasoning)”。 

*10)  英語表現は、” Deception Reasoning”。 
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タウィルス対策」である「自律型サイバー防御エー

ジェント群システム (Autonomous Intelligent Cyber-

defense Agents (AICA)」がある[17]。 

 3.2 防御技術 

防御動作の要素技術としては、以下の６種類のタ

イプのメカニズムをどのように用い、どのような防

衛戦略を構築しているかに注目した。  

① シミュレーションと実際の行動の相違にて、

脆弱性に起因する脅威の発現の有無を確認 

② 認証に基づく正常性の確認 

③ 悪い動作パターン/悪いデータパターンの検出 

④ 自らを攻撃することで、脆弱性の有無を確認 

⑤ 攻撃源の無力化 

⑥ 攻撃源への反撃（Hack-Back）(*11) 

 

以下に、それらの例として 5 論文を紹介する。 

 

(a) H. Xu, et al. (2020)：①＋③＋⑤タイプ 

彼ら、米国と中国の研究者らは、シミュレーター

による「攻撃者と防御者の両方の相互作用により増

加する知識（データ）とシステム動作の変化」の予

測との差分値を用いて、データ Integrity への攻撃を

検知し、IoT システム全体を防御する戦略を語った

[26]。 

 

(b)  M. Li, et al.(2020)：④＋⑤タイプ 

彼ら中国の研究者達は、ネットワーク資産自動マ

イニング技術(*12)と、一種の攻撃的 AI 技術ともいえ

る脆弱性探知技術(*13)を用いてシステムの脆弱性発

見効率を向上させる方向を示した[27]。 

 

(c)  J. B. Michael, et al. (2021)：③+④+⑤+⑥タイプ 

海軍大学院教授と RAND 研究所員の両者は、防

御メカニズムは、Defensive AI と Offensive AI の自

律協調動作による以下の動作を構想した[28]。 

・攻撃ベクトル検知（Detection System） 

・検知則（Detection-Rule）の学習 

・対策計画策定（攻撃の無害化プラン策定） 

・対策の実行（攻撃の継続阻止、無害化） 

・自分自身の正常性の試験と脆弱性の探知 

・加害者の脆弱性の探知と反撃（Hash-back）*12 

・自らの重要情報の秘匿化 

・攻撃マルウエアの欺瞞化(Unmasking)を排除 

 

(d)  H. Du, et al. (2023)：③＋④＋⑤タイプ 

  彼ら、シンガポール / 中国 / 香港 / シドニーの

チームは、J. B. Michael,と同様に、” the best defense 

is a good offense”との戦略にて Defensive AI と

Offensive AI を協調動作させたシステムを無線 IoT

システム向けに提案した。  

その提案では、それら Defensive AI と Offensive 

AI は、各々、更に、生成 AI (GAI )＋識別 AI 

(Discriminative AI)の両方を用いた。これにより、防

御動作に費やすエネルギー消費や、装置コストの低

減を狙った[29]。 

 

GAI（実際には、Diffusion 型生成 AI）を用いる

ことにより、「従来、ファジィ論理 / ニューラルネ

ットワーク / 遺伝的アルゴリズムを用いて検討さ

 

表２ ３．２（ｃ）では、防衛目的でも、攻撃目的でも、“Defensive AI”と“Offensive AI”の自律協調動作が必要と

した。  (出典) [28] J. B. Michael & T. C . Wingfield; “Defensive AI: The Future Is Yesterday”. Aug 27, 2021.  

Offensive AIDefensive AI

・ Testingのための探索 (Exploits)

・ 攻撃の取り締まりや被害回復を目的に、被害

から加害者へ同様の攻撃(Hack-Back)

・ Fraud(攻撃)パターンを認識 (検知)

・ Detection Ruleを学習

・ 自動トリガールールにて、継続の攻撃を阻止

防御目的

・ 防御側の不正検知＆防止システムの脆弱な

箇所を探索 (Exploits) し学習

・ 脆弱な箇所からの攻撃を実施

・ 攻撃インフラを保護

・ Identity / 意図 / 作戦内容を保護

・ Un-Masking化を回避

攻撃目的

*11)  日本では、Hack-Back は、不正アクセス禁止法にて

禁止しているが、横山恭三は、2024 年 2 月 6 日に、その

状況を危惧する解説を投稿した。（Web 上の JBPRESS の

記事;「“能動的サイバー防御を詳解：日本はいつまで 

サイバー攻撃に丸腰でいるのか？」 

URL: https://jbpress.ismedia.jp/articles/-/79269 

*12) 英語：AI-based network asset automatic mining 

*13) 英語：AI-based vulnerability automatic exploitation 

https://jbpress.ismedia.jp/articles/-/79269
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れてきた人工免疫システムの攻撃検知機能や堅牢性

テスト/正常性テスト」の性能を高めることを優先

した。但し、GAI  モデルは Black-Box 的なために

「トラブル発生時の動作が理解できないリスクがあ

る」とし、Discriminative AI を加えて、Diffusion 型

生成 AI のセキュリティを守る構成とした。  

 

(e)  F. Jiang, et al.(2023)：②＋③＋④＋⑤タイプ 

 米国の彼ら学生は、LLM を一種のミドルウエア

機能としてアプリケーションに組み込む LLM のサ

ービスにて、内部脅威（アプリケーション事業者で

生じ得る攻撃）と、外部ネットワーク経由の外部か

らの攻撃の両方を軽減する比較的簡易な“Shield“と

呼ぶ防御システムを提案した[30]。 

 

 その防御システムでは、脅威パターンを特定しな

いことをポリシーとし、以下の要素技術を組み合わ

せていた。 

・ 改ざん無し(Integrity) の確認 

・ ソースの認証/識別 (Source Identification)  

・ 攻撃検知能力の保持 (Attack Detectability)  

・ 有用性の保持 (Utility Preservation) 

・ 不法侵入/攻撃検知 (Intrusion Detection) 

・ 暗号通信 (Encrypted Communication) 

・ 署名 (Signature Scheme) 

3.3 防御的 AI .のネットワーク化 

一般に、セキュリティの攻防にては、攻撃側が支

払うコストより、防衛側が支払うコストは遥かに大

きい。 攻撃側は脆弱性を 1 つ発見すれば良いが、

防御側は全ての可能な脆弱性を防御する必要がある

からである。従って、防御側は、非対称に大きなコ

ストに対処すべく、信頼可能な組織間で連合を組み

防衛協力しあう必要がある。そのため、攻撃者が繰

り出すパターン（攻撃ベクトル）に関する情報や防

御時の対策情報をシェアする機能が必要となる。 

  

 組織間で連合を組む方式としては、Y. Song, et al. 

(2020) の、「様々なソースからの攻撃知識と防御知

識をクラウド側に一度集約し、IoT デバイス間に、

様々な攻撃に対する防御ノウハウを配信する連合防

御アプローチ」がある[31]。 

 

一方、C. Ma, et al.(2022) は、「ネットワークを使っ

て複数エージェントのセキュリティ対策を標準化す

ると、参加者の不均一性、アプリケーションの違い、

悪意のあるクライアントの混入など、劣化要因を持

ち込む」とし、大規模にマルチエージェント間で連

合するのには限界があると反論した[32]。 

Chuan Ma, et al.(2023)の指摘は、防衛協力ネットワ

ークは、「ネットワークセキュリティを確保できる程

度に範囲に小さくする必要がある」、もしくは、「防

衛協力するには、格別にセキュリティの高い特殊な

通信ネットワークを導入しなくてはいけない」こと

を意味する重要な指摘であった。 

攻撃者が AI モデルを操作するには、AI モデルに

通じる以下のいずれかのインターフェースを経由し

なくてはいけないが、インターネットのようなオー

プンな通信には、遠方の攻撃者でも最も用意に参加

に可能であるため、「本質的に脆弱だ」ともいえる 

・データインターフェース（通信/ネットワーク） 

・データインターフェース（メモリ/ USB/PCI） 

・プログラムインターフェース 

・ハードウエアボード上の信号 

・その他（電源、テストインターフェース、等） 

 

 分散型の機械学習のプライバシーとセキュリティ

に関しては、L. Lyu, et al.(2022) [33]や、Jyoti Maurya, 

et al.(2023) [34]の注目すべき検討もあるが、本論では

その内容に立ち入らない。 

 

４．考察：Red Teaming System(*14) 

以上の動向を踏まえ、内憂外患が激しい先進 AI

モデルと、AI モデルの動作を守る「AI ベースの

Red- teaming System (*14)」を以下のように提案す

る。AI ベースとするのは、適応能力（Agility）を

高めるためであり、「AI モデルの動作を守る」を優

先するのは、「人を守るには、先ず、AI モデルの正

常な動作保持が重要」と考えるからである。 

 

その” Red- teaming System”への要求要件は、 

(a) 通常の AI システムよりも堅牢であること 

(b) 攻撃手よりも高速に動作し、守るべき AI 実装

装置に存在する脆弱性がトラブルを発症する

時の対処ノウハウを、自律的適応的に且つ事

前に獲得する能力を持つこと 

(c) Red- teaming System はネットワーク型装置であ

り、その Edge 端末を市中に展開する様々な AI

実装装置に装着させ、それら装置を Local に防

御すると共に、それら装置の防御ノウハウを吸

*14)  一般に、”Red-Teaming”とは、シスイテムの本来の

機能をシステムが持つ固有の脆弱性から守るために付加 

された支援機構やマネジメント機構であり、稼働中のシ

ステムの正常性評価をアクティブに行う[35]。 
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い上げ、他の Edge 端末に配信し共有する機能

を持つこと 

であると思われる。 

 

その要求要件を満たすために、Edge 端末 (Red- 

teaming Edge Device、RED) の内部構成と動作に対

する基本要求は以下となる。 

 

「”Red- teaming Edge Device”は、内部に Defensive-

AI と Offensive-AI を持ち、守るべき AI 実装装置内

を戦場とした Generative Adversarial Network (GAN) 

の学習動作（模擬攻撃と模擬防衛）を繰り返すこ

とで、その防衛ノウハウを現実世界に現れるかも

しれない攻撃の前に獲得しておく必要がある。」 

 

Red- teaming Edge Device 内の GAN は、共に報酬

を競うのではなく、報酬大を求める Offensive-AI と

システムの正常性維持を求める Defensive-AI の争い

である。 

  

未知なる脆弱性に対処するには、「攻撃手の立場

に立って、攻撃してみないと分からなく、また、そ

の攻撃からの防御が可能かどうかも防御してみない

と、その後の展開が分からないため、Defensive-AI

と Offensive-AI の模擬戦闘は、防御ノウハウ獲得の

ためのシミュレーションとなる。 

 

その防御の攻防に関しては、3.2 章で既に抽出さ

れた様々な「防衛用の要素技術」を繰り出す必要が

ある。 従って、”Red- teaming Edge Device”は、そ

れら「防衛用要素技術」をアプリケーションとして

実装可能なプラットフォームでなくてはいけない。 

２個の Edge 端末（RED）を持つ Red-teaming 

System の全体像は、図２のようになる。 

 

 ”Red- teaming Edge Device”を AI モデル毎に設置

された「独立した装置」として考えるのは、既存の

ハードウエアやソフトウエアプラットフォームに潜

んでいる可能性がある「トロイの木馬」、「常駐マル

ウエア」、「バックドア」、「想定外の創発性を発症す

る事態」から逃れるためである。 

 

模擬攻撃の計画や実行、そして、脆弱性が発現し

た場合の処置の計画立てには、H. Du, et al. (2023)が

主張[29]するように、生成 AI、できれば拡散モデル

の実装が望ましいのであろう。但し、その生成 AI

モデルは、堅牢で高速であり、「設計者が想定しな

い創発性現象」が起こらないモデルでなくてはいけ

ない。 

そのようなモデルやそのモデルを実装する装置が

開発可能なのかどうかが、このシナリオが機能する

のかどうかの要所となる。その要所については、本

論では検討するには至らなかった。 

 

図２． AI モデルを実装する装置を、IF 経由で監視介入する「Red-teaming System」の提案 ： 市中の AI 実装装置

毎に、「Red-team Edge Device （RED）」と呼ぶ監視介入機能を持つ端末を設置し、AI 実装装置の動作を監

視し必要あれば介入する。 常に、RED 内の Offensive-AI と Defensive-AI は、保護対象の AI を舞台に敵

対的に模擬攻撃＆模擬防衛を繰り返し、脆弱性検知と対策手段生成を進め、必要ならば、対策を実施する。 また、

各 RED は、高信頼な通信と「連合センターとなる Ref-team AI」経由で、生成した保護ノウハウを交換する。 
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3.4 システムの改良 

前出の”Red- teaming Edge Device”は、「守るべき

AI 実装装置の脆弱性検出が可能な装置」とした

が、そうであるならば、現在の IT 装置である、PC 

/ サーバ / Mobile-Phone / IoT 機器のデバッグ用にも

用いることができる筈である。 

 

現在の IT 装置や IoT 機器のソフトウエアは、製

品出荷後にも見つかるバグを Update サービスによ

って、”Agile”に対策する。Update 遅延時のトラブ

ルは、ユーザーにも責任が及ぶとする事業文化も受

け入れられている。 

そのビジネスの是非は、ここでの議論とはしない

が、上記のように”Red- teaming Edge Device”をデバ

ッグ装置として活用し、更に、AI 技術を利用し、

開発工数を大幅に減らすことが出来るのであれば、

様々なハードウエアやソフトウエアの脆弱性の抜本

対策にも応用可能となるだろう[36][37][38]。 

 

５．まとめ 

北米や欧州から続く「AI システム脆弱性への警

告」の背景を調査すべく、2018 以降の深層学習/機

械学習モデル、分散学習/連合学習システム、生成

AI モデルで示された脆弱性、近年注目されてい

る”Defensive-AI”の動向をまとめ、そして、” Red- 

teaming Edge Device”のネットワークである”Red-

teaming System”を提案した。 

 

先進 AI モデルは、様々なインターフェース経由

で、それを搭載するソフトウエアやハードウエアと

接続し、また、ネットワーク経由で更に多くの他の

デバイスや人間と相互作用を行う。 

そのリスクを検証するには、システム全体の漸弱

性を隈なくチェックしなくてはいけないのである

が、必要なチェック量は人間の能力を遥かに超えて

しまう。明らかに「特殊な AI ネットワーク」に

て、その問題点を監視し、対処（介入）するしかな

い。そのアーキテクチャは、全体として Red- 

Teaming として機能すべきであろう。 

 

2023 年、AI 関連の論文（約 12000 件）のうち、

Defensive-AI の検討論文は 1/150 に過ぎなかった。

「セキュリティ技術の価値は、認知されづらい」と

のジレンマが記された論文もある[52]。 

AI 技術のポジティブ面が注力されがちな今、脆

弱性対策も急ぐ必要がある。 
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